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● Passo 3: Computar valor HOTP

Snum = StToNum(Sbits) // Converte S para um 
número entre 0… 2^{31}-1
     Retorna:

D = Snum mod 10^d
                onde: d - número de dígitos do valor final
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● Passo 3: Computar valor HOTP

TOTP: Funcionamento

HMAC-based One-Time Password

50ef7f19 1357872921
Decimal

mod 10^6 = 872921

Token de 
6 dígitos
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HOTP(K,C) = Truncate(HMAC-SHA-1(K,C))
Passo 1Passos 2 e 3



TOTP: Funcionamento

Time-based One-Time Password



TOTP: Funcionamento

Time-based One-Time Password

TOTP(K,T) = Truncate(HMAC-SHA-256(K,T))

TOTP(K,T) = Truncate(HMAC-SHA-512(K,T))



TOTP: Funcionamento

Time-based One-Time Password

TOTP(K,T) = Truncate(HMAC-SHA-256(K,T))

TOTP(K,T) = Truncate(HMAC-SHA-512(K,T))

T = (Current Unix Time - T0) / X



TOTP: Funcionamento

Time-based One-Time Password
T = (Current Unix Time - T0) / X



TOTP: Funcionamento

Time-based One-Time Password
T = (Current Unix Time - T0) / X

Onde:
CUT - Timestamp (UTC)
T0 - Tempo Unix inicial (Default - 0)
X - Time step 



TOTP: Funcionamento

Time-based One-Time Password
T = (Current Unix Time - T0) / X

Onde:
CUT - Timestamp (UTC)
T0 - Tempo Unix inicial (Default - 0)
X - Time step 

T é um inteiro e deve ser arredondado para baixo! 
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TOTP: Arquitetura

Shared Secret KShared Secret K

TOTP(K,T) = Truncate(HMAC-SHA-512(K,T)) TOTP(K,T) = Truncate(HMAC-SHA-512(K,T))

Tempo UTC

541614 541614

541614

Success
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TOTP: Arquitetura

TOTP(K,T) = Truncate(HMAC-SHA-512(K,T)) TOTP(K,T) = Truncate(HMAC-SHA-512(K,T))

541614 541614

30s 30s

238749 238749

30s

983111 983111



● Geração de um token
{
  "token": "AE5LGT4EAGT1VMP",
   "result": "success",
   "verification_code": 452156
}

AES-CBC(K)
Códigos de recuperação

leo@corp.globo.com

Consulta {id}Gera Códigos de 
Recuperação

Implementação Globo.com:
 Token API

Client Token API

GET /token/{id}

200 OK

Gera Shared 
Secret K AES-CBC(K)

leo@corp.globo.com



Implementação Globo.com:
 Token API

❏ Operações
➢ Geração



Implementação Globo.com:
 Token API

❏ Operações
➢ Geração
➢ Validação

○ Usuário importou o token?



Implementação Globo.com:
 Token API

❏ Operações
➢ Geração
➢ Validação

○ Usuário importou o token?
➢ Verificação

○ Código PIN é o correto?



AE5LGT4EAGT1VMP

-4min

125504
302299

(...)
452156

(...)
092912
402933

● Verificação Pegar shared secret do 
usuário 

leo@corp.globo.com

Implementação Globo.com:
 Token API

Client Token API

POST /token/verify

200 OK

{
  "mail": "leo@corp.globo.com",
   "code": "452156"
}

+4min
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