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Ethical Hacker Academy

O que é (ou pretende ser) a EHA/IFRN

* Programa = Prejetoe

* Ensino, Pesquisa e Extensédo

* Inicio: 2013
* [FRN Cdmpus Natal Central

* [FRN Campus Currais Novos

* Slogan “Hacking com Responsabilidade”

Néo é um projeto de curta duracio...
==l ..pretende ser um programa continuo de educaciio!




Ethical Hacker Academy

Apreseniagéio da Acacdlemic

Objetivos

 Promover a cultura da

Seguranca da Informacdo e Hacking Etico;

* Incentivar a pesquisa aplicada em
Seguranca da Informagéio, Software Livre e

Computacéo;

 Capacitar e cerlificar os alunos para o mercado de

Seguranca da Informagéio.




Ethical Hacker Academy

Apreseniagéio cda Acaclemie

Publico-Alvo

* Interno: Alunos e servidores do IFRN

* Externo:
 Estudantes e profissionais da area de Informadtica;

* Poetas, carecas, bruxas e lobisomens...

Para implantar yma “cultura de Hacking Etico”

é necessdrio atingir a fodos (sem resiricoes)




Ethical Hacker Academy

Alividlacdles da Acadlemia

O que ja foi realizado?

» Cursos (Presenciais) para alunos e servidores do IFRN,;

» Cursos (Presencias) aberto d comunidade externa;

» Participacdo em eventos (palestras e minicursos);

» Consultorias e pericias esporddicas (cooperacdo técnica);
* Website/Blog: “www.segurancaderedes.com.br”;

« Canal Youtube: “youtube.com/segurancaderedes”

« Adequacdo de ementas (cursos tecnicos e de tecnologia).




Ethical Hacker Academy

Ativielaeles ela Aeaclemie

O que ha de novo (2° Fase)

» Exercitando seguranca, na pratica, em ambiente controlado

EHA/IFRN EHA/IFRN
Modulo de Acesso Ambiente CTF

usudrio

Senha Senha




Ethical Hacker Academy “
J_&.I‘J./.I(j(_lr_/F)J _/f_[ ,_X rj:._)f_”jﬂ 2" Fase *caney

| | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | EHq/IFRN
Mddulo de Acesso

L <
oavloO e ACEeSSO

Senha

Formalizando o Interesse: E-Mail para contfato@eha.net.br

* Publico Interno (IFRN): NUmero de Matricula

* Publico Externo: Dados pessoadis pra cadastro

Cadastramento no Modulo de Acesso

”

Agendamento pra “Avaliacdo do Médulo de Acesso
 Fundamentos de Sistema Operacionadl Linux
 Fundamentos de Redes de Computadores

 Fundamentos de Sequranca da Informagdo

Nota > 7,0 -» Cadastramento na “Plataforma CTF”




Ethical Hacker Academy

Atividades da Academia s 2° Fase

E E ®E = E ®E E ®E E ®E ®E = EHQ/IFRN
Mddulo de Acesso

Modvulo de Acesso: Como Funciona?

Ambiente Moodle (personalizado);

Perguntas Objetivas compreendendo o conteudo informado;

60 minutos para realizacdo da avaliacdo;

Resultado informado ao final da tentativa;

Caso nota < 7,0 nova tentativa somente apos 15 (quinze) dias.

Importante!!!
* 0 Cadastramento em ambas as plataformas é MANUAL;
» A “Equipe” operacional é pequena;
* A paciéncia é vma virtude...




Ethical Hacker Academy
Médulo de Acesso

/ & Painel N
==y

usuario

‘ — = | @ Sequro | hitps://acesso.eha.net.br/my/

«@ EHA/IFRN Madulo de Acesso

Capew

AVISOS undefined L

= =& o i =E
é2a Navegacio & Usudrio autenticado )

=z

Painel

® P3gina inicial do site

b Paginas do site //F/—J>

Ve e _ Adriano Cansian
P Modulo de Acesso EHA/IFRN Pais: Brasil
: : Cidade/Municipio: GTS31/CGLBR
cansian@meuamigo.com.br

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy
Médlulo de Acesso

usuario

Senha

&) Curso: Modulo de & x

< C' | & Seguro | https://acesso.eha.net.br/course/view.php?id=2

A = eAdriano v [

# Pagina inicial i Este curso ~

4% > Meus cursos > Mddulo de Acesso EHA/IFRN

~ =] - ~ .
;h Navegacao Avaliagao do Médulo de Acesso
Painel
® Pagina inicial do site @ Clique para iniciar a avaliagdo (60 minutos)

P Paginas do site
* Meus cursos
+ Mddulo de Acesso EHA/IFRN
b Participantes
ry - &
& Competéncias

Avaliacdo do Mddulo de
b
Acesso




Ethical Hacker Academy
Médulo de Acesso

usuario

Senha

/ & Modulo de Acesso b x
’_/
|
|

<~ & | @ Sequro | https://acesso.eha.net.br/mod/quiz/view.php?id=5

6 Adriano ~

#& Pagina inicial «fa Este curso ~

#A > Meus cursos > Mddulo de Acesso EHA/IFRM > Avaliacdo do Mdadulo de Acesso > Clique para iniciar a avaliagdo (60 minutos)

ita Navegaciao Clique para iniciar a avaliagao (60 minutos)

e A avaliagdo é composta de 40 (quarenta) questdes, sendo:
aine
S LD ’ = 15 (guinze) questdes sobre Fundamentos do sistema operacional GNU/Linux;
® Pagina inicial do site
* 15 (gquinze) questdes sobre Fundamentos de Redes de Computadores e Arquitetura TCP/IP;
b Paginas do site
= 10 (dez) questdes sobre Fundamentos de Seguranca da Informacao.
w Meus cursos
Cada aluno/participante tera direito a uma Unica tentativa e, para isso, dispora do tempo maximo de 60
* Mddulo de Acesso EHA/IFRN (sessenta) minutos.

p Participantes

& Competéncias Tentativas permitidas: 1

Avaliacdo do Mddulo de Este questionario sera aberto em Friday, 1 Sep 2017, 00:00
-

Acesso Duracdo maxima: 1 hora

g Cllque DAY i & Tentar responder o questionario agora

avaliagdo (60 minutos)

Ethical Hack cademy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy
Médulo de Acesso

/ & Mbdulo de Acesso I x

EHA/IFRN
Mddulo de Acesso

| | | | | | | | | | | | | | | | | | | | |
usuario

Senha

< & | & Sequro | https://acesso.eha.net.br/mod/quiz/view.php?id=5

# Pagina inicial & Este curso

# > Meus cursos > Modulo de Acesso EHA/IFRM > Avaliacdo do Madulo de Acesso > Cligue para iniciar a avaliagdo (60 minutos)

Clique para iniciar a avaliagao (60 minutos)

— =EE
é2a Navegacao |
|

Questionario com limite de tempo
b

O questionaric tem um limite de tempo de 1 hora, O crondmetro comegard a contar a partir do momento .
uitetura TCP/IP;

Painel

® Pagina inicial do site
P Paginas do site em que iniciar a tentativa e devera submeté-la antes do tempo acabar. Tem certeza que quer iniciar a

tentativa agora?

w Meus cursos
8 do tempo maximo de 60

w Modulo de Acesso EHASIFRN o )
Iniciar tentativa Cancelar

p Participantes

=2 Competéncias Tentativas permitidas: 1
Este questionario sera aberto em Friday, 1 Sep 2017, 00:00

Avaliacao do Mddulo de
-
Duracdo maxima: 1 hora

ACesso

® clique para iniclar a Tentar responder o questionario agora

avallagdo (60 minutos)

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”




Ethical Hacker Academy
Médulo de Acesso

/ @ Clique para iniciar & x

EHA/IFRN
Mddulo de Acesso

usuario

Senha

(6 C | @ Sequro | https://acesso.eha.net.br/mod/quiz/attempt.php?attempt=53

Ethical Hac

Academy IFRN: “Hacking com Responsabilidade”

# Pagina inicial & Este curso ~
# > Meus cursos > Modulo de Acesso EHASIFRM » Avaliacdo do Mddulo de Acesso > Clique para iniciar a avaliagcdo (60 minutos)
E— ~ Cuestido 1 -
=— Navegacao do S : ——p—
: < 2 respondida [l o
questlonarlo Vale 1 ponto(s).
¥ Marcar Escolha uma:
1 2 3 4 [ 6 questdo a. Gy p——
) ) ) ) b. GCe— — =es
7 |[8|[ 9 |[10][11][12 -
: %2s s s s s : a.
13 14 15 16 17 18
12 20 21 22 23 24
| I I | I I Prdoxima pagina
25 26 27 28 29 30
(31 |[32][33|[34][35|[ 36
(37 |[ 38 |[ 39 || 40
Finalizar tentativa ...
Tempo restante 0:59:48




Ethical Hacker Academy

;’Lxlf-rl-' .é;)j? {-' -i:el \(.:'I:F. :C'S-I-,? -I':U;r,\-"—:) -Ij-'fll-’ f—:) {'-:j;c-lg2 | | | | | | | | | | | |

usuario

y ' & Painel x
<« c & Seguro | https://ctf.eha.net.brimy/

«@ EHA/IFRN :: Ambiente

CTADEW’

# Pagina inicial & Painel B8 Eventos &= Meus desafios Personalizar esta pagina [
PWVEEM  undefined L

Ranking & Usuario autenticado

Ranking EHA/IFRN (07/10/2017) a’“ \ZJ
éta Navegacao (7N
Rubens Kurl

o Pais: Brasil
s Cidade/Municipio: GTERGTS/NIC.BR
® pagina inicial do site rubens@amigodeadriano.com.br

P Paginas do site

p Desafios




Ethical Hacker Academy
- Ambiente CTF (Capiure The Flag) |

usuario

_// © CTF EHA/IFRN: Cat: x \ (I Senha

<« c | @ Seguro | https://ctf.eha.net.bricoursefindex.php

«@ EHA/IFRN :: Ambiente CTI-

#& Pagina inicial @& Painel B8 Eventos == Meus desafios F= Ocultar blocos #¢ Visualizacdo padrdo

= » Desafios

é2a Navegacdo

m
[l
W

Painel

p Expandir tudo
® Pagina inicial do site
» Para Esquentar...

P Paginas do site

+ Desafios
p Para Esquentar... r Miscellaneous
»F Miscellaneous
» Crypto b Crypto

p Forensics

P Networking .
» Forensics

» Networking




Ethical Hacker Academy
Ambiente CTF (Capiure The Flag) rm i

usuario

_;'/ & Curso: #EHA _Desa’ x \\

Senha

«~ C | @ Seguro | https://ctf.eha.net.br/coursefview.php?id=10

os_Resolv ..

# Pagina inicial @ Painel B Eventos == Meus desafios & Este curso P= Ocultar blocos # Visualizacdo padrio

= » Meus desafios > #EHA_Desafios_Resolvidos

Seu progresso (2)

~ =E
Navegacao _
Desafios Resolvidos #EHA _PraEsquentar
Painel
® Ppagina inicial do site Esse espago é destinado aos novos integrantes da EHA/IFREN
» Paginas do site Vocé que chegou agora e nao participou dos desafios anteriores a sua chegada encontrara aqui TODOS os desafios que ja foram inseridos (e resolvidos) na
plataforma.
* Meus desafios . o . = : . - e
Sugerimos que NAO veja os WriteUps (respostas aos desafios) antes de fazé-los, para treinar seus conhecimentos e intuicdo.
w #EHA_Desafios_Resolvidos
i Depois é so ir conferindo os WriteUps (links disponiveis no website do projeto = www.eha.net.br).
k Earcipantes Para ndo "comecar zerado" nos novos desafios, cada desafio deste espaco que vocé resolver acumulara 01 (um) ponto no ranking geral da EHA/IFRN.
¥ Emblemas Qualquer divida: contato@eha.net.br

= Competéncias
EH Notas
#EHA _Crypto_01

b Desafios Resolvidos #EHA_PraEsquentar

p #EHA_Crypto_O01

p #EHA_Crypto_02 = Baixe o arquivo (link abaixo) e boa sorte em seu primeiro desafio...
p #EHA_Crypto 03 i ; ;
http://www.eha.net.br/desafics/77£7fc620b1doddbedl40c60ded0395711cc188d123aa4al2fc48b645935b2bTURL

b #EHA_Networking_01

p #EHA_Forensics_01

b HEHA Misc_01 = Desafio resolvido (100 pontos) pela primeira vez por:
b #EHA_Misc_08 o Eduardo Medeiros
b #EHA_Misc_07 © 16/09/2017 10h28m
p #EHA_Forensics_08 B
P #HEHA_Forensics_07
» #EHA_Networking 07 e Se ja descobriu a FLAG, clique e responda no formato eha{FLAG} (]

b #EHA_Misc_D6

P H#EHA_Misc_05 #EHA_Crypto_02 o

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy

Ambiente CTF (Capture The Flag)

Como anda?
 Primeira “Temporada” iniciada em Agosto/2017
 Categorias:Criptography, Networking, Forensics e Miscelaneous.
* Recesso (desde Dezembro/2017);
* Retorno (finalizacéiio da temporada) em Junho/2018;
 Novidades para a “Sequnda Temporada” (Julho/2018):
* Ranking por Categoria;

* Novas Categorias.

usuario

SSSSS




Ethical Hacker Academy

Ambiente CTF (Capture The Flag)

WriteUps

* Resoluciio detalhada de Desafios CTF
* Periodicidade Quinzenal (ou apés resoluciio de desafios);
« Apresentacio Ao Vivo (Youtube/Hangout);

* Disponibilizacéiio (Editada) de alguns WriteUps no Canal Youtube.




Ethical Hacker Academy

WriteUp #EHA Crypio O1

Baixe o arquivo (link abaixo) e boa sorte em seu primeiro desdafio...

usuario

SSSSS

https://www.eha.net.br/desafios/77£7£c620b1d9ddbcd140c60ded0395711ccl188d123aad4al2fc48b645935b2b7
&‘,‘\c.hl-*ue‘_%

AND

LIGA

PRA MIM
7352 236 84636

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy

WriteUp #EHA Crypio O1

Pontos importantes do Desafio!!!

QAL Hag,

o

KEEP
CALM

AND

LIGA
PRA MIM

7352 236 84636

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy

EHA/IFRN
Ambiente CTF

“@

KEEP
CALM

AND

LIGA
PRA MIM

7352 236 84636

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy

7 (4 vezes) = “S” 2 (2 vezes) = “B”
3 (2 vezes) = “E” 3 (2 vezes) = “E”
5(1vez)= “J* 6(1vez)= “M”
2(1 vez)= “A”

8 (3 vezes) = “\V”
4 (3 vezes) = “1”

6 (2 vezes) = “N”
3(1vez)= “D”
6 (3 vezes) = “0”

eha{SEJA BEM VINDO}




Ethical Hacker Academy

WriteUp #EHA Crypio O1

Baixe o arquivo (link abaixo) e boa sorte em seu primeiro desdafio...

usuario

SSSSS

https://www.eha.net.br/desafios/77£7£c620b1d9ddbcd140c60ded0395711ccl188d123aad4al2fc48b645935b2b7
&‘,‘\c.hl-*ue‘_%
KEEP S =

AND

LIGA
PRA MIM

7352 236 84636

https://www.youtube.com/watch?v=5e-1hxsSosU

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy

Ambiente CTF (Capiture The Flag)

usuario

WriteUp #EHA _Crypto 05 —

Puxa... Ndo pare na primeira... siga adiante até a FLAG ;)

Baixe o arquivo e mdos a obra...

http://www.eha.net.br/desafios/2£f964946c2c3498ac74b9910£03cc31cbbab9fa03c73707425f1£048al2ae9cc

# file 2£964946c2c3498ac74b9910£f03cc31cbbab9fa03c73707425£f1£048al2ae9cc
2f964946c2c3498ac74b9910£03cc31cbbab9fa03c73707425£1£f048al2ae9cc: JPEG image data,
JFIF standard 1.01, resolution (DPI), density 72x72, segment length 16, baseline,

precision 8, 626x577, frames 3

Um arquivo de imagem JPG!!!

Vamos renomear para facilitar...

# mv 2£964946c2c3498ac74b9910£03cc31cbbab9fa03¢c73707425£1£f048al2ae%cc 05.jpg

1./

I Ay



Ethical Hacker Academy

Ambiente CTF (Capture The Flag)
WriteUp #EHA _Crypto 05

Conteudo do Arquivo:

Sabe a capital do pais que tem esta bandeira?

o8 Pergunte ao Google, ué?




Ethical Hacker Academy

Ambiente CIF (Capture The Flag)

| | | |
WriteUp #EHA _Crypto 05
_ __ BIEEE
' G Pesquisa Google * \
“— G | @ Seguro | https://www.google.com/search?tbs=sbi:AMhZZit_1zzaDiXLg2ZFjj9c_1IMPPd4 ZNBInLpfY 2Npjvi@m 74 xYVcTtUwY4 1TWnc7N_1ElawaEwwcpl4( ﬁ| H

Go'gle |i 05.jpg ‘ zambia flag B = § Q

Todas Imagens Maps Shopping Mais Configuragdes Ferramentas

Aproximadamente 2 resultados (1 29 segundos)

Tamanho da imagem:
626 = 577

Méo foram encontrados outros tamanhos desta imagem.

Melhor sugestéo para esta imagem: zambia flag

Flag of Zambia - Wikipedia

https:/fen wikipedia.org/wiki/Flag_of_Zambia v Traduzir esta pagina

The flag of Zambia is the national flag of Zambia. It was adopted upon independence on Cctober 24,
1964. Before that, Zambia was the British protectorate of .

The Flag of Zambia

www.africa.upenn.edu/Country_Specific/Zamflag.html = Traduzir esta pagina

THE FLAG OF ZAMBIA, hoisted for the first time at midnight, 23rd October, 1964, symbolizes patriotism
and the nation's wealth. Its basic color is green with an ...

Imagens visualmente semelhantes

. - - - - ZLambia

-

aum o
HH Fazer login

Bandeira
da Zambia

A bandeira da Zdmbia foi adotada em 24

de outubro de 1964. Recebeu uma

pequena modificagdo em 1996, quando o

fundo verde se tornou mais claro.
Wikipédia

Feedback

v

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”

EHA/IFRN
Ambiente CTF

usuario

Senha

ZAMBIA!!

biml.hg Capital???
Pe

- m
rggﬂé{e novo...




Ethical Hacker Academy

Ambiente CIF (Capiure The Flag)

WriteUp #EHA Crypto 05
Pesquisa por Capital da Z§mbia Google:

G capital da zambia - =

< C | 8 Seguro | https://www.google.com.br/search?dcr=0&source=hp&g=capital+da+zimbia&oq= capital+ z ¥ i

capital da zambia =\ § Q
Google

Todas Maps Imagens Moticias Shopping Mais Configurag Ferramentas

resultados

imadamente 61,

. -
Ba'lasm}li—"ark Doy Chongy

Silugr Res
1\ Lusaka 7 oo

Nampundwe b}

Lusaka

Mais sobre Lusaka

Feedback

Zambia — Wikipédia, a enciclopédia livre
https://pt.wikipedia.org/wiki/Zambia

A Zambia (em inglés: Zambia IPA: ['zazmbis]), oficialmente conhecida como Republica da ... Sua
capital & Lusaka, localizada no sudeste do pais. Em 24 de ...

Capital: Lusaka Independéncia: do Reino Unida

Cidade mais populosa: Lusaka Lingua oficial: Ingl

Lusaka - Wikipedia
hitps:/pt.wikipedia arg/wiki/Lusaka «
Lusaka ou Lusaca & a capital & maior cid
do distrito de Lusaka. Lusaka est3 situada ao sul do pais e

. Puxa... Ndo pare na primeiro...j

de da Zambia. E também a sede da provincia de Lusaka = } Sigo G dio ni’e G‘I’é 0 FLAG ;)

1l

EHA/IFRN
Ambiente CTF

usuario

Senha

Acessar

Zambia / Capital lusaka

Mas essa AINDA néio
é a flag!!!

-



Ethical Hacker Academy
Ambiente CTF (Capiure The Flag) . . .  IESECSSE

i

| | | | | |
usuario

WriteUp #EHA _Crypto 05

* [ 3K 2 ® -~ .’
Nés ja usamos estenografia antes, néo foi?

# steghide extract -sf 05.]jpg lusaka

Enter passphrase: 4—
wrote extracted data to
"0d895ea3296638b84alb3e63a8106a3051f2e5e£f1448ab£f129501d048a557elf".

sssss

Novo arquivo que estava escondido na imagem...

See

Seque o Desafio!!! S




Ethical Hacker Academy

Ambiente CIF (Capture The Flag)

usuario

WriteUp #EHA _Crypto_05

Qual o tipo do novo arquivo?

# file 0d895ea3296638b84alb3e63a8106a3051f2e5e£1448ab£f129501d048a557elf
0d895ea3296638b84alb3e63a8106a3051f2e5e£f1448abf129501d048a557elf: ASCII text

Um arquivo Texto!!!

# more 0d895ea3296638b84alb3e63a8106a3051f2e5e£f1448abf129501d048a557elf
QlpoOTFBWSZTWeWsbCIAAZ7£fgAAQAAj/4]5////A////wYADT£X1975e99vXz31b7jrvbevb31lt5e
+3m80niaan5GpiY0p6ZMIYOU9BiabCmFB1PyZMAU8ptPUMAEXHhAOAJQRCfk2SU8mzUlMwjaGhia
TTTOmp+pmppPJIB1TfgemkMJtE2hpiKbEGmKb1MmjaEmpjKemjAMFHgqYQaajZHpqYA1Mk8FBVU/NM
mthlPaaYJ6CGaQ00jGJmiosz+fndGEoAi4CYfIyUuek0mzaaUSU6INVxWKeiRDEymdwvcadiﬁcad

o (BASE64):

CwNF5zPBPytl1aMTPgBXqLO1+fHM24v6K6RRQaGIgXb08pqyXmz8madOxH1E7EMJI8XfdNiwOcvL3v

f+TaZBok7PvP710/ZWsaqhe0Gdjs0AKsISDx3Egwze9fHJ4ntJSaeotbreRfvR6WOt0ZaSWxngnk
@UF  %0bN8BBLh31HIAL0840gTcEGMWYIQwTqdcD2a7VeLgkYME /hdyRThQkOWsbCIA==

\\= |



Ethical Hacker Academy
Ambiente CTF (Capiure The Flag) . . .  IESECSSE

usuario

SSSSS

WriteUp #EHA_Crypto_05
Decodificando usando BASEG64:

# base64 -d 0d895ea3296638b84alb3e63a8106a3051f2e5e£1448ab£f129501d048a557elf > temp

# file temp

temp: bzip2 compressed data, block size = 900k

Descompactando com BZIP2:

# mv temp arquivo.bz2

# bunzip2 arquivo.bz2

# 1s

05.jpg 0d895ea3296638b84alb3e63a8106a3051f2e5e£1448abf129501d048a557elf arquivo
lotipod ivo? i

Qual o Hipo do novo arquivo? | S

# file arquivo

! /

arquivo: ASCII text

\
e Ly



Ethical Hacker Academy

Ambiente CIF (Capture The Flag)

usuario

WriteUp #EHA_Crypto_05

Vamos olhar o conteudo do novo arquivo:

# more arquivo
H4sICP6HyVkAAZz11Y2M1Y2ZhODBiN2VmZDE4YzkxODM4Y2FjZmRiNjdiZDg5Njc50DMzOGVhM2U4
ZDUzYmY1MWY4ZTMwMzUON2UApZV7PBOMHsaXud/q5H7 £MpNqoTXbXDYql71ZuSRkrnNbyS20qJhy
1xK5L80okt8MWw8i tMLSRCi+K0OCVvOOF6JJvbWOZ/2zz/182z1/neT7P8/2z3+/35PYcDiioCAABJIJwWPdS
NC7htSyGLg4AgGUBAEUAJgBNIPdH+A£600Z8kMTAAGOUP90YBUE5+/ oHBvizIPOCUGgTJBthGCﬂdiﬁca

oN1Q3e97I8bx8zkhVeZzw/GzcTUH/OJrvTCmkQzXJUSE/kMWNnJLs+P1TfhkvypOa9dXXoA9tXXs

arquivo2: gzip compressed data, was

Mon Sep 25 19:49:34 2017, from Unix

) ST

"9ecc5¢cfa80b7e£d18c91838cacfdb67bd896798338ea3e8d53b£f51£f8e303547", last modified: ﬂ

() (BASE64)?

?
fCkyLXeuudKUegUbC5JINs3p7h2YuxJ/D7RPRBv4vQKoC/qOKxF/9/+NS7N+4/C9UnsOJif+ 6v+nne ovo.
7/5cHY1£j/8CPA/yG7sHAAA= ;
# base64 -d arquivo > arquiwv E

_ | com GZIP!!! ;
# file arquivo2 &



Ethical Hacker Academy
Ambiente CIF (Capture The Flag)

usuario

sssss

WriteUp #EHA_Crypto_05
Vamos descompactar entéio com GZIP:

# mv arquivo2 arquivo2.gz

# gunzip arquivo2.gz

# 1s

05.jJpg 0d895ea3296638b84alb3e63a8106a3051f2e5e£f1448abf129501d048a557elf arquivo
arquivo2

# file arquivo2

arquivo2: Zip archive data, at least v2.0 to extract

Néio pare... Agora temos um arquivo ZIP*!!




Ethical Hacker Academy

Ambienie CTF (Capture The Flag) .

usuario

WriteUp #EHA_Crypto_05
Descompaciando o arquivo ZIP:

# mv arquivo2 arquivo3.zip

# unzip arquivo3.zip

Archive: arquivo3.zip

inflating: 9ecc5cfa80b7efd18c91838cacfdb67bd896798338ea3e8d53bf51£f8e303547e

# file 9ecc5cfaB80b7e£d18c91838cacfdb67bd896798338ea3e8d53bf51£8e303547e
9ecc5cfa80b7e£fd18c91838cacfdb67bd896798338ea3e8d53bf51f8e303547e: PNG image data, 500
x 500, 8-bit/color RGBA, non-interlaced

Ufa!!! Uma Imagem PNG!!! ( %

# mv 9ecc5cfa80b7e£fd18c91838cacfdb67bd896798338ea3e8d53b£f51£f8e303547e imagem.png

o Qual o conteido dessa imagem???
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WriteUp #EHA Crypto 05
Conteudo da Imagem PNG:

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”
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Ambiente CIF (Capture The Flag)

WriteUp #EHA _Crypto_05 — -
Olhem ATENTAMENTE:

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”
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Ambiente CIF (Capture The Flag)

WriteUp #EHA Crypto 05
Ampliando...

=

A HAGHl g s =

.
- i
.

g

eha{meu_serido_maravilhoso} -

Ethical Hacker Academy IFRN: “Hacking com Responsabilidade”



Ethical Hacker Academy

Links de Referéncia

o (TF-BR.ORG

« https://ctf-br.org

 ShellterLabs

« https://shellterlabs.com

 C(TFTIME.ORG

e https://ctftime.org
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Ativielaeles ele Aca S!:—,:ff_Jj_SJ

O que vem por ai (2018.2)

» Cursos Presenciais e EaD (gratuitos) para iniciantes:
- Area: Sistemas Operacionais e Redes de Computadores
* Introducdo ao Sistema Operacional Linux (66h : 80h/a)

« Area: Seguranca da Informagéo

* Introducdo ao Ethical Hacking (66h : 80h/a)
* Introducdo a Computacdo Forense (66h : 86h/a)

PPCs aprovados e oferta avtorizada IFRN/CN ( A

a https://diacen.ifr.edu.br/fic




Ethical Hacker Academy

Alividlacdles da Acadlemia

O que (ainda) vem por ai (Planejamento)

» Cursos Presenciais e EaD (gratuitos) intermedidrios/avangados:

- Area: Sistemas Operacionais e Redes de Computadores

* Introducdo a Programacdo com Shell Script (66h : 80h/a)
* Administracdo de Redes com Linux (60h : 80h/a)

* Geréncia de Redes com Linux (60h : 86h/a)

» Programacdo para Web com Linux (60h : 8@h/a)

* VPNs com Linux (60h : 80h/a)

* Proxies com Linux (60h : 80h/a)

« Area: Seguranca da Informagéo

* Firewalls com Linux (60h : 80h/a)

» Sistemas de Deteccdo de Intrusdes com Linux (60h : 86h/a)
* Andlise Forense em Redes de Computadores (66h : 80h/a)
* Andlise Forense em Memoria (66h : 80h/a)

:ll https://diacen.ifr.edu.br/fic
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Aividades da Academia ..

https://diacen.ifrn.edv.br/fic

Formacao Inicial
e Contil

=)

) . IFRN/CN :: Catal: x\\_"\.

c | @ Seguro | https://diaccn.ifrn.edu.br/fic/

Catdlogo de Cursos Disponiveis para Oferta na Modalidade

.. -~ [ [ ]
nstiuto  Formagéo Inicial e Continvada
Rio Grande do Norte https://diaccn.ifrn.edu.br/fic
Campus

Currais Novos

taicio mmmm

Il’llClO g.-Pesquisar e -I

Cursos FIC Disponiveis para Oferta na Modalidade EaD (Ensino a Disténcia)

« Area: Sistemas Operacionais e Redes de Computadores
o Introdugéo ao Sistema Operacional Linux (60h : 80h/a)

« Area: Seguranga da Informagéio
o Introducéo ao Ethical Hacking (60h : BOh/a)
o Introducéo a Computacio Forense (60h : 80h/a)

Cursos FIC Disponiveis para Oferta na Modalidade Presencial

« Area: Sistemas Operacionais e Redes de Computadores

Introducio ao Sistemna Operacional Linux (60h : 80h/a)

Intredugdo & Programac&o com Shell Script (60h : 80h/a)
Administrag&o de Redes com Linux (60h : 80h/a)
Geréncia de Redes com Linux (60h : 80hia) LINKS UTEIS
Programag&o para WWeb com Linux (60h : 80h/a)
VPNs com Linux (60h : B0h/a)

e Proxies com Linux (60h : B0h/a)

Paortal IFRN
Website Campus CN
SUAP (Sist Académico)

« Area: Seguranga da Informagiio

¢ Introducio ac Ethical Hacking (60h : 80h/a) = Biblioteca {SIABI)
¢ Intreducic & Computacéio Forense (60h : 80hJ/a) = Docentes IFRN
o Firewalls com Linux (60h : 80h/a) = Calendario Académico

Sistemas de Deteccéo de Intrusdes com Linux (60h : 80h/a)
Andlise Forense em Redes de Computadores (60h : 80hia)
Anglise Forense em Meméria (60h : B0h/a)
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Atividacles cla Acadlemic

O que (ainda) vem por ai (Planejamento)

* PO6s-Graduacdo Lato Sensu (SemiPresencial)
« Area: Seguranca da Informacéo

 Situacgdo (atual):

Demais eixos do cdmpus jd iniciaram ofertas de pos-graduacgao;
Modelo semipresencial autorizado para pos-graduacdo em alimentos;
Corpo docente multicampi (novo conceito);

Estabilizacdo de docentes (diminuicdo de ritmo da expansdo dos Ifs); ( e \‘“‘
Curso de Graduacdo (TSI) do cGmpus com Conceito 5; fi

Maioria do corpo docente com mestrado (concluindo doutoromen’ro).f. Al
e ~



Perguntas !?
Informacées Complementares !?

:=. Instituto Federal de Educacdo, Ciéncia e Tecnologia do RN
==l Cdampus Currais Novos




- - . INSTITUTO FEDERAL DE
. . EDUCACAO, CIENCIA E TECNOLOGIA
RIO GRANDE DO NORTE R 4 5 I 31

22 A 24 DE MAIOIDE 2018, FLORIANOF’OLIS e
| SENAI (CTAI)

P
\N\%{B wwwsegurancaderedes.com.br

wwwyoulube.com/segurancaderedes
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