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ESTRUTURA FIESC FIESC

1 Vice-Presidéncias 1 1 Unidades
Regionais da do IEL
FIESC

1 3 NUcleos 26 Unidades 62 Unidades
Regionais do SESI do SENAI



ESTRUTURA FIESC

+ 20.000 Dispositivos Corporativos
+ 9.000 Colaboradores

+ 6.500 Demandas de Tl abertas por més

+ 1.200 Servidores Fisicos ou
Virtualizados

+ 200 Aplicacdes suportadas

+ 120 Colaboradores de Tecnologia
da Informacdo no Estado

FIESC



Nao coloque o siri em perigo.

Organize seu ambiente de tral
Evite deixar documentos largado
Colabore com a campanha Boca
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Em breve, o Siri vai invadir
sua praia.
Aguarde.

POLITICA DE SEGURANCA
SISTEMA FIESC

SENAI

CTAI SECURITY "=

Este projeto foi desenvolvido pela equipe de especialistas de seguranga do SENAI/CTAI







2. RESUMO DA CONSULTORI

Durant;
antroles da seguranga da

troles de Scgu

relutérid

L =————
e
() e D D
[ A SSE
S —
|
e T s———
7 T a—— | eee—

copitiibe da segurang &

m dreas segur
s [Remeer |

Figura | - Situaie geral de confes

FIESC




GETIC =
EqStPeees®8uranca da Informagao

2 responsaveis de‘Seguranga da Informag¢ao

Inovacao

Sustentagao

Monitoramento Governanca
Incidentes 1 Arquitetura
Solicitagoes de _—g—:‘ = Segurancga

Servico .

Negocios

FIESC



Equipe de Seguranca da Informagao

2 responsaveis de Seguranca da Informagado
Trabalhando exclusivamente em SI

Inovacao

Governanc¢a

Gabiriel Conceicéo
Arquitetura

Marcelo Gandra Seguranca

Consultoria: Negocios

O TRACKER

uranca da Info

FIESC



Equipe de Seguranca da Informagao

2 responsaveis de Seguranca da Informagdo
Trabalhando exclusivamente em SI

o Assegurar processos e estrutura
Objectives & 1) organizacional eficientes, integrados e
Key Results transparentes

—

e
2 informacdo para FIESC e suas entidades 2 ciberseguranca para FIESC e suas entidades
(Anual) (Anual)

0 Realiza¢ao do programa de 1 Comunicagbes corporativas sobre 0 Correqao de vulnerabilidades D Busca e lmplementaqao de novas
conscientizacao (Anual) da informacao (Trimestral) a (Trimestral) ecnolog guranca (Anual)

‘, e o )
| Atingr 3o% doscoiboradores | Atingir 10% do coboradores por comunicagdo |
| Atingi nos meetings 70% doscoaboradoresda GETIC |

FIESC



Comité Operacional de Seguranca da Informag¢ao - COSIF

15 colaboradores de diversos setores com
reunioes a cada 45 dias

Grupo de resposta a incidentes de seguranca - GRIS
\' v

\

1\

Grupo formado por RH, Juridico, Adm e Tl
Com acionamento sob demanda

FIESC



Grupo técnico de resposta a incidente de Seguranca - GTRIS

Cinco analistas de TI
Reunioes quinzenais e acionamento sob demanda

FIESC
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AN ISACA®* FRAMEWORK

ecnologia da Informagdo

2017 - 2022 POLITICA DE SEGURANCA
D& INFORMACAD DO SISTEMA NICSC

OK

Objectives &
GTRIS Key Results

GRIS
COSIF

Equipe de Seguranc¢a da Informagao
FIESC



GTRIS
GRIS
COSIF

Equipe de Seguranc¢a da Informagao
FIESC



GRIS
COSIF

Equipe de Seguranc¢a da Informagao
FIESC



COSIF

Equipe de Seguranc¢a da Informagao
FIESC



GTRIS
GRIS
COSIF

Equipe de Seguranc¢a da Informagao
FIESC






Politica de Seguranga da Informagao

FIESC

Menu

Treinamento EAD

Conscientizagdo 1

-

Conscientizagédo 2

FS’:::::OZonﬁdencialidade Olé' Seja bem vindo é capacitagéo: 75% COIaborqdores qhngldos
Pilares: integridade Poll'tlca de Seguranga da CerCG de 7200 COIOborqdores

Pilares: disponibilidade
Histdrico 1 Informacao da FIESC
Historico 2

O que &

Onde encontrar

Importancia

Exemplos de aplicagdo

Propriedade intelectual 1

Propriedade intelectual 2 FIESC-PSI (Para Aprovac;éo)
Acesso a internet 1

Acesso a internet 2

Acesso a internet 3

Dispositivos pessoais

Dispositivos de armazenam...

Telefonia

Correio eletronico

Mensagens instantdneas

Senhas 1

Senhas 2

Impressao

Dispositivos corporativos v ‘" I I

Video de integracdo

1L \
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colaboradores. m
P o) 1os2n B & wid 5]

Material da integragao de novos




Auditoria de Seguranca
Plano de Continuvidade
Revisdao da Politica
Andlise de risco

informacio
Equipe de seguranca de informacio

de sequranca da i

éncia

Tratamento de ocorr

emergencial do
incidente

atl
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FIESC

osse dss princpais atvidades dos
de continidade, devese miciar a
cessos ou atvidades de negicio

A partr das ativdades identficadas ra andise de impacto de negicio, deve ser redizado
levantamento dos recursos envolvidos com tais atividades. Os recursos podem estar
divididos em recursos primrios e recursos secundirios. Recursos primanos s3o aqueles

classificagio de impacn diretamente ligados a0s processos de negécio identficados na BIA (Busiess impact

baixo Analysis). Recursas secundrios s3o recursos no ligados Gretamente 205 processas de
negocos entiicados na BIA. mas sim ligados 205 recursos primdrios ou mesmo a outros
recursos secundirios. ou Sefa, 05 recursos secundinos 530 aqueles 205 quais o
processos de negécio dependem indretamente.

s recursos identficados no plano de continuidade de negécio de tecnologia da
informag3o do Sistema FIESC podem ser lassificados ou agrupados conforme a tabela

r n 1
Manuteng3o da S representada na figura 10 363,

O capit de intosuglo

3.2 Seguranga Logi

0 capitulo de Seguranga

objetvos de negoco. Figars 10 Liasgem d recas par PN,

A derkfcagho e s Recursos do tpo informag3o igital e informag3o fisica consistem na pripria nformag3o
pura. por exemplo arquivos digitais de documentos em texto ou planihas (informagio
digital). ou documentos em papel. por exemplo contratos (informag3o fisica).

Sovdaden que requistam

GETIC & ko 0 mapeaer Os sistemas de inf macso 550 recursos impartantes para a coninuidade de negécio &

cada set dever ser cassfcados Ge recursos de Software. Da mesma forma ocar

Semidres Fiicos () o sarvdores ekins, o s dovem 2 cassifcatos
em suas respectivas categorias. A categoria Oulros Hardwares deve conter os
que n3o se dassficam como senvidores fisicos e nem como fraestrutura de rede.

Sistema oe Gestio O Seguranga G IOMaIOVers3o 10 Pagiza 224a 34

* Incidente de Seguranca
* Inspec¢ado de vulnerabilidades
* Participagao em novos projetos



| Programq de Gestao de Seguranca
ln- ’\ = N
o « Projetos de andlise de risco
MR ° Projetos de PCN
: + Projetos de auditoria

Rotinas de inspecoes técnicas
s

Acompanhamento de incidentes
Avaliagcao de administradores
Avaliagcao de VPNs

18 Rotinas — 122 demandas/ano
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Programa de Conscientizacao

13 nUcleos regionais;

6 meses de duracao;
Atividades pré-agendadas;
Ranking mensal;

Incentivo aos vencedores.
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V V V V

Competicao
entre regionais

Seguranga
Seguranca Seguranga .
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COLABORADORES
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Resultados do Programa

28 reunioes com Diretores e Gerentes

FIESC:SENAI

A FORCA DA INDUSTRIA CAT/




Resultados do Programa

1-Organizacdo da Seguranca Informacac 1A - Politica de Seguranca da Informacdo
1-Organizagdo da Seguranga Informagac 1A - Politica de Seguranga da Informacao
1-Organizacdo da Seguranca Informacac 1A - Politica de Seguranca da Informacao
1-Organizacdo da Seguranca Informacac 1A - Politica de Seguranca da Informacdo
1-Organizacdo da Seguranca Informacac 1A - Politica de Seguranca da Informacdo

1-Organizacdo da Seguranca Informacac 1C - Gestdo de Partes Externas
1-Organizacdo da Seguranca Informacac 1C - Gestdo de Partes Externas
1-Organizacdo da Seguranca Informacac 1C - Gestdo de Partes Externas
1-Organizacdo da Seguranca Informacac 1C - Gestdo de Partes Externas
1-Organizacdo da Seguranca Informacac 1C - Gestdo de Partes Externas
1-Organizagdo da Seguranca Informacac 1C - Gestdo de Partes Externas
1-Organizacdo da Seguranga Informacac 1C - Gestdo de Partes Externas
1-Organizagdo da Seguranca Informacgac 1E - Gest3o da Conformidade

2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC
2-Processos de TIC

Controle de propriedade intelectual & adequado

E realizada Avaliacdo de risco periodica

Existem Politicas de Uso adequado e sua correta implantacdo
Procedimentos de Demissdo, Admissdo e Transferéncia € adequado
Processo de Treinamento e Conscientizacdo de Colaboradores & adequado
A seguranga de contratos com fornecedores e parceiros € adequada
Os riscos na relacdo com os clientes s3o gerenciados

Os riscos na relagdo com os terceiros e parceiros sdo gerenciados
Controle da Entrega de Servicos dos Terceiros

Gerenciamento de Mudangas para Servigos Terceirizados
Monitoramento e Analise Critica de Servigos Terceirizados

A seguranca de contratos com clientes & adequada

S3o realizadas auditorias periddicas de seguranga

2A - Procedimentos e Responsabilidades Operacionai Existe separacdo dos recursos de desenvolvimento, teste e produgdo

2B - Planejamento e Aceitacdo dos Sistemas
2B - Planejamento e Aceitacdo dos Sistemas
2B - Planejamento e Aceitacdo dos Sistemas
2B - Planejamento e Aceitacdo dos Sistemas
2C - Copias de Seguranga
2C - Copias de Seguranca
2C - Copias de Seguranga
2C - Copias de Seguranca
2D - Gerenciamento da Seguran¢a em Redes
2D - Gerenciamento da Seguranca em Redes
2D - Gerenciamento da Segurang¢a em Redes
2D - Gerenciamento da Seguranca em Redes
2D - Gerenciamento da Seguranca em Redes

VU3 _Item

S3o levantados requisitos de seguranca na aquisicdo de sistemas
Sistemas sempre s3o atualizados quando encontradas falhas de seguranca
Todos os sistemas s30 suportados atualmente por seus fornecedores
Existe uma gestdo de capacidades para os sistemas atuais e futuros
Existe procedimento adequado e formal de backup
O backup & transportado de modo seguro
O backup & armazenado de modo seguro
Existe segregacao de funcdes no processo de backup
Existem defini¢des de fungdes quanto ao gerenciamento da seguranga da rede
Existem controles para garantir a confidencialidade das informacdes em rede
Existem controles para garantir a integridade das informagdes em rede
Existe segregacdo de redes com diferentes objetivos
0Os componentes de rede s3o redundantes em nivel adequado
4

FIESC

2-Parcial Superior
4-N3o Atende
3-Parcial Inferior
4-N3o Atende
4-N3o Atende
2-Parcial Superior
2-Parcial Superior
2-Parcial Superior
2-Parcial Superior
3-Parcial Inferior
2-Parcial Superior
2-Parcial Superior
3-Parcial Inferior
2 Rerior

Imentg

24 Coletas de dados para Andlise de Riscos. £

yerior
5-N3o se Aplica
2-Parcial Superior

1-Atende Totalments

2-Parcial Superior
3-Parcial Inferior
2-Parcial Superior
2-Parcial Superior

1-Atende Totalments

2-Parcial Superior
3-Parcial Inferior
2-Parcial Superior
2-Parcial Superior
2-Parcial Superior
3-Parcial Inferior
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Resultados do Programa

F ’ E s c GABRIEL FERREIRA RAMOS DA Conceicas <gabriel conceicaoiese.com.br>

Corregio de processo 03, 04, 05 Fl Es ‘
MAYCOM RENSI 11 do setambeo da 2017 0840

Machado <rayosn machadof s com 2e>
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30 Processos corrigidos.
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Resultados do Programa
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Resultados do Programa
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Visita das equipes a FIorlanopolls
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Resultados do Programa

Numero de Incidentes 2017

27

janeiro fevereiro margo abril maio junho julho agosto setembro outubro novembro  dezembro




Resultados do Programa

-—--— Forwarded message ---—--—

From: Ministério da Saude <cadastrofpopular@saude-gov.com.br>

Date: 2017-04-05 8:00 GMT-03:00

Subject: Irregularidades / Programa Farmacia Popular - SERVICO SOCIAL DA INDUSTRIA
To: SERVICO SOCIAL DA INDUSTRIA <fm505@sesifarmacias.com.br>

A/C

O Ministério da Saude informa que ao realizar uma auditoria, foram identificadas irregularidades recorrentes no
cadastro abaixo:

Razao Social: SERVICO SOCIAL DA INDUSTRIA

Nome Fantasia: SESI-DEPARTAMENTO REGIONAL DO ESTADO DE SANTA CATARINA
Endereco: RUA VISCONDI DE TAUNAY -, CENTRO - SAO BENTO DO SUL/SC
Telefone: (47) 3633-3515/

Representante Legal
Nome: FABRIZIO MACHADO PEREIRA
CPF:

Contato

Nome:

CPF: 000.000.000-00
Telefone:

Email:




Resultados do Programa

Em 9 de maio de 2017 11:11, <Eemanda. Thomazi@bmw.com_ br> escreveu:

Ola Bianca.
Tudo bem?

Recentemente. a nossa ex-funcionaria Denise Borges. entrou em contato com vocés para alguns questionamentos/documentos de data privacy.
auditoria que sofreremos ainda este més.

Acabei assumindo esse topico no meio do caminho. portanto, ndo sei & com voce.
Se ndo for. pego a gentileza de me direcionar para o contato certo.

Durante alguns questionamentos de armazenamento de dados, o IEL mencionou que possui uma politica a respeito.
Gostaria de saber se vocés podem compartilhar essa politica com a BMW.

Obrigada.

BMW Group

Femanda Thomazi

Production Network 2 - Plant Brazil
Human Resources, TV-446

HR Analyst

Rodovia BR-101. KEm 67 - Corveta
CEP 89245-000

Araquari - SC — Brasil

Mobile: +35-47-00104-3733
Office: £55-47-3016-1178

Mail: femanda. thomazi@bmw.com.br

Web: http-//www bmw.com . br

THE NEXT
100 YEARS
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FEDERACAO DAS INDUSTRIAS DO ESTADO DE SANTA CATARINA

FIESC

A FORCA DA INDUSTRIA CATARINENSE
FIESC - CIESC - SESI - SENAI - [EL

Gabriel Ferreira Ramos da Conceigcao
E-mail: gabriel.conceicao@fiesc.com.br

fliesc.com.br | 0800 48 1212
Rodovia Admar Gonzaga, 2765 Itacorubi 88034-001
Florianopolis, SC



