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Segurança da Informação



Agenda

Estrutura FIESC

Segurança da Informação em 2004

Segurança da Informação em 2013

Programa de conscientização 2017



ESTRUTURA FIESC

16 Vice-Presidências 
Regionais da 
FIESC

62 Unidades 
do SENAI268 Unidades 

do SESI

11 Unidades 
do IEL

13 Núcleos 
Regionais



ESTRUTURA FIESC

+ 20.000 Dispositivos Corporativos

+ 9.000 Colaboradores

+ 1.200 Servidores Físicos ou 
Virtualizados

+ 120 Colaboradores de Tecnologia 
da Informação no Estado

+ 6.500 Demandas de TI abertas por mês

+ 200 Aplicações suportadas



2004



E depois?



2013
Consultoria e GAP Analysis



Equipe de Segurança da Informação
2 responsáveis de Segurança da Informação
Trabalhando exclusivamente em SI

Incidentes

Solicitações de 
Serviço

Sustentação Inovação

Negócios

GETIC

Monitoramento

Segurança

Arquitetura

Governança
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Consultoria:



Equipe de Segurança da Informação
2 responsáveis de Segurança da Informação
Trabalhando exclusivamente em SI



Comitê Operacional de Segurança da Informação - COSIF

15 colaboradores de diversos setores com
reuniões a cada 45 dias

Grupo de resposta a incidentes de segurança - GRIS

Grupo formado por RH, Jurídico, Adm e TI
Com acionamento sob demanda



Grupo técnico de resposta a incidente de Segurança - GTRIS

Cinco analistas de TI
Reuniões quinzenais e acionamento sob demanda



Equipe de Segurança da Informação

COSIF

GRIS

GTRIS



Equipe de Segurança da Informação

COSIF

GRIS

GTRIS

Correção de vulnerabilidades. 
Atuação técnica



Equipe de Segurança da Informação

COSIF

GRIS

GTRIS

Medidas disciplinares



Equipe de Segurança da Informação
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GRIS
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Revisão da Política de Segurança



Equipe de Segurança da Informação

COSIF

GRIS

GTRIS

Responsáveis pela Gestão da 
Segurança da Informação



Redesign do Mascote



Treinamento EAD

Vídeo de integração

75% colaboradores atingidos
Cerca de 7200 colaboradores

Material da integração de novos 
colaboradores.



Processos

Sistema de Gestão de Segurança da Informação
Auditoria de Segurança
Plano de Continuidade

Revisão da Política
Análise de risco

• Incidente de Segurança
• Inspeção de vulnerabilidades 
• Participação em novos projetos



Rotinas de inspeções técnicas

Programa de Gestão de Segurança

Acompanhamento de incidentes
Avaliação de administradores

Avaliação de VPNs
...

18 Rotinas – 122 demandas/ano

• Projetos de análise de risco
• Projetos de PCN
• Projetos de auditoria



Campanhas

Teatro para 
Colaboradores

Blog na 
Intranet

Programa de
Conscientização

36 comunicados diferentes. 
Reforço de envio a cada 15 dias.



Programa de Conscientização

Competição 
entre regionais

Ø 13 núcleos regionais;
Ø 6 meses de duração;
Ø Atividades pré-agendadas;
Ø Ranking mensal;
Ø Incentivo aos vencedores.

COLABORADORES



Resultados do Programa

28 reuniões com Diretores e Gerentes



Resultados do Programa

24 Coletas de dados para Análise de Riscos.



Resultados do Programa

21 Dias de Segurança da Informação.



30 Processos corrigidos.

Resultados do Programa



Resultados do Programa

11 Atividades livres.



Resultados do Programa

135 Apresentações realizadas.

2.034 – (22,4%) dos colaboradores capacitados.



Resultados do Programa

Visita dos líderes a Futurecom



Resultados do Programa

Visita das equipes a Florianópolis



Resultados do Programa

Premiação das equipes.



Resultados do Programa



Resultados do Programa



Resultados do Programa



Resultados do Programa

Aquisição de serviço Anti DDoS

Aquisição de Next Generation Firewall
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#FAÇOPARTE



FEDERAÇÃO DAS INDÚSTRIAS DO ESTADO DE SANTA CATARINA

FIESC - CIESC - SESI - SENAI - IEL

fiesc.com.br | 0800 48 1212
Rodovia Admar Gonzaga, 2765   Itacorubi 88034-001   

Florianópolis, SC

Gabriel Ferreira Ramos da Conceição
E-mail: gabriel.conceicao@fiesc.com.br


