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Problemas e motivac¢des

Proposta - automatizar a configuracao L2 e geréncia
Proximos passos
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RSiX - PoP-RS/RNP

Apresentagao do cendrio atual

Redes/Servicos: Equipe:
e Rede Tché (89 clientes) e Total: 6 pessoas
e Metropoa (26 clientes) e 2 operam o RSiX
o RSiX (188 ASes)
e CERT-RS

Operacao:

e Atendimento: 5x7, 8 as 18h
e Monitoramento: 24x7
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RSiX - Tickets

Apresentagao do cendrio atual

Rede

Prefixo 2%
1%

ticket abertos/dia
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Processos e interacoes - Ativacao

** Informacdes de porta **

Problemas e Motivagoes s

Detalhes da interface: 10/100/1000 BaseT
Niimero de portas agregadas que sero necessarias: 1
Capacidade do transporte: maior que 100Mbps a 250Mbps
Estimativa de banda passante: até 50%

Verificagdes das informacdes no formulario

Geracdo dos arquivos de configuracéo G

Configurag("jes L2 e L3 (quarentena) Qb s D AS marla ks P bl i s s rbeadie pav redat AL e’
- |

Interacoes e e

Configuragdes L2 e L3 (ATM) Fra para ferum MAG aqdt

3) Qual a localizacao fisica do roteador?

Configuracao da geréncia e e

4) Caso o roteador nao esteja no PIX, qual o tipo de link contratado (TDM, Metro Ethernet, etc)?
Se passivel, informe também a empresa respansavel pelo link:

5) Existe algum equipamento intermediario (e.q. switch Ethernet),
entre as interfaces do seu roteador e do switch do IX.br?
Em caso afirmativo, por faver descreva de forma resumida.

** Termos **

Termo de conexao ao IX.br:
EU ACEITO O TERMO DE CONEXAO AO IX.br [Sim]

Termo de adesao ao ATM :
EU ACEITO O TERMO DE ADESAO AO ATMv4 [Sim]

+* Comentarias/Observacbes **
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Processos e interacoes - VLAN bilateral

Selecione uma ligacdo ativa 1. Entre com o ASN que vocé deseja estabelecer uma vlan bilateral

Problemas e Motivagoes e 2

Vincular um ASN ASN:* 22819 Buscar | Limpar
Nome da Entidade Fundag&o Universidade de Cax
IX.br: = Porto Alegre/RS v £
Documento: 88.648.761/0001-03

Checagem de Aceite e
Checagem de MACs

Escolha da Vlan
Criacao das Vlans
Documentacao

Solicitacdo de Vlan :: Revisdo

Revisdo dos dados a

(Para editar utilize o

Formulario de solicitacdes :: Vlan bilateral solicitacso de vian bilateral.

Qual é o mac address do AS2716? = ‘;i”i 2715
8 ]
PIX: RNP
cc:4e:24:48:7b:00 ?

** Informagdes **
Explique o motivo desta solicitagdo =
Bilateral com: AS22819

i Nome entidade: Fundagdo Universidade de Caxias do Sul
Transito [Pv4 e IPv6

** Mac address **

i AS2716: cc:4e:24:48:7b:00
AS22819:

** Motivo **

Anterior | Proximo
Transito IPv4 e IPv6
Corerer e
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Processos e interacoes - Alteracao de MAC

Problemas e Motivagoes

Verificar MAC

Adicionar MAC nos filtros
Aguardar a troca
Remover MAC antigo
Atualizar documentacao

From: Lucas Mendes Ribeiro Arbiza <lucas@pop-rs.rnp.br>
Alteracdo de mac address.

ASN: 2716

IX: rs

PIX: RNP

*% Informagdes **

Operacgdo: alterar

Mac antigo: cc:4e:24:48:7b:00

Mac novo: cc:4e:24:48:7b:01

** Porta e vlans afetadas **
vlan: 10

10, 20, 30
*%* Motivo **

Teste
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Geréncia descentralizada / desintegrada

Problemas e Motivagoes

e Excesso de arquivos de configuragdo [{ ® ]]
e Documentacdao Manual .
o IPs
o Vlans wmnageEnging\
o Graficos de Monitoramento OpManager
m Banda

A .
Laténcia MRTG
MULTI ROUTER TRAFFIC GRAPHER

[ |

m Prefixos

m Sflow
smalee
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Atividades manuais repetitivas

Problemas e Motivagoes

e Erro Humano: )
o Edicdo manual de templates

Desatencao

Sono

Interrupgoes

Erro ao manipular o editor

Muitos arquivos e sistemas para

alterar

o etc

o O O O O

By Taste of Cinema [Public domain], via Wikimedia Commons
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A camada 2

Problemas e Motivagoes

Loops

ARP/Broadcast

“Lixo”

Filtragem de MACs
Configurac@es switch a switch

Photo by PublicDomainPictures; license: CCQ

Uma Solugao para Auxilio de Operadores de Pontos de Troca de Trafego - Bruno Lorensi, Lucas Arbiza, Leandro Bertholdo, Lisandro Granville, Liane Tarouc - GTER 45 | GTS 31

l


https://pixabay.com/en/string-twine-ball-twined-isolated-314346/
https://pixabay.com/en/service/terms/#usage

Tempo médio para resolucao de tickets

Problemas e Motivacoes
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Periodo de coleta dos dados: 10/2012 a 04/2018 - Tickets analisados relativos apenas ao RSiX
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Automatizar configuracoes L2 e geréncia

Proposta - Objetivos

o |2:
o VLANSs: ATM, bilaterais, translate (CIX)
o MAC: verificagbes, filtros, substituicdes
o Controle de broadcast
o Filtragem de protocolos

e Geréncia:
o Visualizacdo centralizada

o Configuracao da coleta integrada a instalacdao do recurso (regra de
fluxo)
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ldentificacao de ASes

Proposta - Objetivos

v67,
vio,
vis,
vio,
vio,
v67,
v4s,

060:00: 60:00: 00:30_3)

AN

00:
00:
00:
00:
00:
00:
00:

060:
00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:
00:

60:006: 00: 00: 60: 30 —)»
AS 30 00:00:00:36:30:bb—» SW C \ :
CONTROLADOR

00:00:00:00:00:10—?}

CENTRAL\
00:00: 00:00:00;10_}

AS 10 SWA SWB
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<€— 00: 00: 00: 00: 00: 20
(.— 00: 00:00: 00:00: 20

1 00:
1 00:
1 00:
1 00:
1 00:
1 00:
:30:

10?
30?
20?
207
16?
30?
bb?

AS 20

ASN10
ASN30
ASN20
ASN20
ASN10
ASN30
ASN30
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Instalacao das regras de fluxo - VLANs

Proposta - Objetivos

RSiX — VLAN 10
. ; - VLAN 45
________ — ~ = VLAN 67
AS 30 5
CONTROLADOR
L\
AS 10 SWB AS 20
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CIX (v/an translate), conexao untagged

Proposta - Objetivos

AS 30 RSiX v88, 00:00:00:00:00:30? -> vi0
v16, 006:00:60:00:00:16?  v10

: NO, 00:00:00:00:00:50? -> v10

CONTROLADOR |

/CENTRAL\
@ (o—m 00: 06: 00: 60: 60: 50

AS 10 ~ SWA SWB AS 50

c |
@
@ |
N

g|
|
)
@1
e
a1
1
@
gl
2
w
|

vi0, 00:00:00:00:00: 10 —
V88, 00: 00: 66: 60: 00: 30 —»
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Contencao de Broadcast / ARP

Proposta - Objetivos

< who has
200.219.143.10?

AS 30 SWC \

<« who has
200.219.143.10?

Soueu! —»

AS10 SWA

SWB

<« who has
200.219.143.10?

Sou eu! »
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Contencao de Broadcast / ARP

Proposta - Objetivos

S—O

AS 30 SWC

<« who has
200.219.143.10?

Soueu! >

AS 10 SWA

SWB

Uma Solugao para Auxilio de Operadores de Pontos de Troca de Trafego - Bruno Lorensi, Lucas Arbiza, Leandro Bertholdo, Lisandro Granville, Liane Tarouc - GTER 45 | GTS 31

200.219.143.106?
AS 10

CONTROLADOR

<«—who has
200.219.143.10?

Sou eu! »

AS 20
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Filtragem de protocolos

Proposta - Objetivos

VLANS IX:

OSPF

EIGRP

STP

ARP Irede IX

ICMPV6 Irede IX, alguns tipos
LLDP
CDP/EDP/MNDP/outros

Permite os demais

VLANS bilaterais:

OSPF
EIGRP
STP

Permite os demais
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Geréncia

Proposta - Objetivos

AS 30 .,: ............................ .........

CONTROLADOR |

: ’ C .
/CENTRAL\
v . 0. S

AS 10 SWA SWB

Uma Solugao para Auxilio de Operadores de Pontos de Troca de Trafego - Bruno Lorensi, Lucas Arbiza, Leandro Bertholdo, Lisandro Granville, Liane Tarouc - GTER 45 | GTS 31

AS 20

2



Automatizacao + IX -- Ferramentas

Proposta - Trabalhos relacionados

Linguagem Protocolos Frameworks

e Q

SSH/SCP
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Automatizacao + IX -- Projetos

Proposta - Trabalhos relacionados

CityLink SDX

NZiX Paper TOUIX
(Nova Zelandia) (EUA) (Franca)

oo ! XP PIX-IE

INEX NSPIXP

(Irlanda) (Japao)
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Automatizacao + IX - Ferramentas

Proposta - Trabalhos relacionados

Por que (ainda) nao adotamos
uma solugao pronta?

“Perfil” do IX.br: “Perfil” do RSiX:
e VLANs bilaterais e Limites de VLANS entre ASeS
e ndo comercial | restricoes e Politica de MACs

e Equipamentos/Tecnologias em uso
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Avaliar projetos existentes

Proximos passos -- Decisoes de projeto

e Oferecem o que desejamos?

e Possivel implementar as ) Bipiinidl
(7| 31 I have seen further, |25

politicas do IX.br/RSiX: A\ it is only by stanving /578

e Integracdo com o sistema de ‘ \ on the shoulers

tickets?

e Como lidam com
equipamentos legados?

By Vassia Atanassova - Spiritia [CC BY-SA 3.0 or GEDL, from Wikimedia
Commons
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0 que planejamos usar

Proximos passos -- Decisoes de projeto

(web)
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Instalacao e
distribuicao do
controlador

s

docker

£
(=
Netmiko
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0 que temos?

Proximos passos -- Decisoes de projeto

e Pesquisas e testes de projetos e
ferramentas

e Testes com Openflow (RYU)
e Testes com NetworkX

e Ambiente de desenvolvimento
sobre Docker

e Lab (GNS3, Open vSwitch e
Docker)
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0 que esperamos com isso?

Beneficios esperados

- e Interoperabilidade
Escalabilidade (deployment)
0 oancia |9
0 Inteligéncia L2:

o Seguranca

o Estabilidade

parcialmente chamados |
automatizado o touch e Foco dos operadores:
(L2, Geréncia) (VLAN, MAC, Geréncia) o questoes importantes

o inovacao
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Planejamento para o futuro

Proximos passos -- Questoes a serem avaliadas

e Cenario sem as restri¢cdes atuais (VLAN, MAC, numero de conexdes)
e Numero de requisi¢des ao controlador
e 1 controlador central x 1 controlador por PIX

e Requisito: Manter a fidelidade ao objetivo do RSiX
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CONTATO

Bruno Lorensi, Lucas Arbiza

{bruno, lucas}@pop-rs.rnp.br
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Creative Commons Attribution 4.0 International license.
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